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摘要

企業在面臨網際網路Internet/Intranet的快速發展之下，如何來確保內部資訊網路的安全性以提高整體的競爭力﹖資訊系統中的執行權管制(Access Control)提供了防護資訊安全的功能。

在探討執行權管制的相關文獻中，國際標準組織所制定的ISO/IEC 10181-3文件，提供了執行權管制系統的設計藍本。其中，較為重要的部分包括了﹕(1) 執行權管制模組的功能元件、(2) 各功能模組使用的訊息定義、(3)執行權管制的政策與機制的分類等。這一份標準文件提供了資訊廠商在設計執行權管制機制的參考規範。 
目前普遍為大眾所使用的Windows系列以及UNIX系統所提供的執行權管制做法與這份標準所建議的管制方式還有一段差距。因此，本文除了讓大家重新認識執行權管制的標準外，同時也提供未來資訊系統的執行權管制機制的設計方案。
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壹、緒論

近年來，網際網路(Web/ Internet)技術的快速發展，現代企業的經營者體會了於網際網路上實行電子商務(E-commerce)的潛力，它們將網際網路的技術移植於企業內部，形成了企業資訊網路(Intranet)的發展與應用，藉由此一新技術的提供也帶來了企業的競爭優勢[Hoffman and Novak and Peralta，1999]。
企業資訊網路的發展，起源於數個分公司之間的資訊交流並延伸擴大至提供客戶存取公司資源的需求。在這個前提之下，企業也陸續地將Internet相關的技術與標準，延伸至上下游企業之間溝通與整合，漸漸形成企業相互間的資訊網路(Extranet)技術的發展。由於企業資訊網路內部所交換流通的資訊，攸關著企業的商業機密與經營績效，為了維護這些資訊不會被非法的使用或擷取，企業必須要採取一些防範措施來確保資訊網路上的安全問題。

透過Intranet/Extranet 相互的連結機制，企業資訊網路內的員工可以於任何的時間或地點，對不同應用伺服器上所儲存的資訊資源，進行交換或存取的動作。為了能夠使企業所屬資訊資源的安全得以確保，資訊系統除了要有能力確認使用者的身份是否為合法外，並能夠判定該使用者是否有權限使用或更動某一項資訊資源。這是資訊安全的主要功能之一，稱為執行權管制

(Access Control)﹔若以電腦作業系統的觀點來看，可以稱之為存取控制，若以企業管理的觀點來論述，這種功能也就是授權管制(Authorization Control)，即查核資訊資源之執行權限是否經過適當的授權。[劉興華，黃景彰，張克章  民88]

國際標準組織(International Standard Organization、簡稱為ISO)與國際電子工程委員會(the International Electrotechnical Commission、簡稱為IEC)兩個國際性的組織，由於具有一定的專業聲望，因此，凡是與電機與資訊相關領域的標準，經由這兩個專門機構的認定，普遍的為學術界與業界所認可。其中，在ISO/IEC 10181標準系列部分，是它們為開放式系統環境下的資訊安全理論模式所制定的標準(Information technology—Open Systems Interconnection---- Security frameworks for open systems)。它包括了七大部分，分別為﹕ Part 1(10181-1)﹕簡介(Overview)﹔Part 2(10181-2)﹕身份確認理論模式(Authentication framework)﹔Part 3(10181-3)﹕執行權管制理論模式(Access control framework)﹔Part 4(10181-4)﹕﹝不可抵賴機制理論模式(Non-repudiation framework)﹔Part 5(10181-5)﹕機密性理論模式(Confidentiality framework)﹔Part 6(10181-6)﹕真確性理論模式(Integrity framework)﹔Part 7(10181-7)﹕安全稽核理論模式(Security audit framework)。本文所要討論的僅是ISO/IEC 10181-3，也就是執行權管制的理論模式部分。
ISO/IEC 10181-3 這份標準文件中，開宗明義就定義了資訊系統所屬的執行權管制目標﹕[ISO/IEC 10181-3, 1996，pp. 5]

為「當電腦系統所屬的資訊資源遭受未經授權的操作威脅時，能夠提供適當的管制以及防護的措施，來保護資訊資源的機密性與真確性。」這些未經授權的操作威脅又包括了﹕未被授權的使用(unauthorized use)、資訊的洩漏(disclosure)、未被允許的修改動作(modification)、惡意的破壞(destruction)、以及服務的中斷(denial of service)等五種。

更重要的是它為電腦系統執行權管制機制的模式定義了一套設計標準，並以具體的方式說明了達成上述的執行權管制目標之實際做法。
ISO/IEC 10181-3標準共包含了九個章節來介紹執行權管制理論模式的設計準則。其中，第一到第四個章節的內容包含了︰(1) 電腦系統中執行權管制的目標、(2) 一些專有名詞的定義、(3) 以及這些專有名詞縮寫部分的介紹﹔第五到第八個章節是整個文件中的精華部分，包括了下列部分︰(1) 執行權管制功能模組的定義、(2) 執行權管制政策的種類、(3) 以及執行權管制機制的分類等介紹﹔最後一個章節，也就是第九章說明了執行權管制和其他的安全服務機制的關係，包括︰與(1) 身份確認、(2) 資料的真確與機密性、(3) 稽核等機制的互動關係。我們將針對ISO/IEC 10181-3中最重要的部分，也就是第五到第八章作更進一步的探討說明。
貳、執行權管制的功能介紹

首先，在ISO/IEC 10181-3文件中的第五章中，定義了執行權管制系統設計時所需要的一些基本功能元件(access control functions)，並且描述各功能元件之間不同的通訊狀態，圖一中有清楚的描述說明。其中，執行權管制功能元件包括了下列四個部分﹕(1) 起始端主體單元(initiator)、(2) 執行權管制的執行功能單元(Access Control Enforcement Function，簡稱為AEF)、(3) 執行權管制的決策功能單元 (Access Control Decision Function，簡稱為ADF)、以及 (4)標地端受體單元(Target)。

起始端主體是指電腦系統中操作系統資源的使用者，或是電腦程式等屬於系統實體中主動的部分﹔標地端受體包括了電腦檔案，以及週邊設備等資源屬於系統實體中被動的部分﹔AEF的功能是負責建立起始端主體與標地端受體之間的通訊橋樑，它必須依照ADF的授權查核指示，來實施上述的動作，也就是說，當起始端主體對標地端受體提出執行操作要求(access request)時，AEF會將這個請求訊息通知ADF，並由ADF作授權准許的核判。另外，AEF在建立起主體與受體之間的通訊橋樑之前，也必須對下列情況進行判斷，包括了︰(1) 檢查操作要求的起始端主體是否來自於相同的安全屬性區域範圍內(Security domain)﹔(2) 檢查所傳送執行要求內容的封包格式以及使用的加密演算法是否正確﹔(3) 通過了上述檢查後，將起始端主體的執行要求傳送至指定的ADF中﹔ADF的作用為根據AEF所轉送來的操作要求，以及執行權管制決策資訊(Access Control Decision Information、簡稱為ADI)，作為核判執行權限的決策工作。
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圖一、執行權管制的功能元件及各元件之間的通訊性質

資料來源﹕[ISO /IEC 10181- 3，1996]，p. 5

在電腦系統中，ADF可說是執行權管制運作的核心。當ADF對起始端主體所傳送的執行要求進行查核驗證時，是根據不同來源端所送入的執行權管制決策資訊(ADI)，以及其他附屬資訊作為核判的依據。這些不同來源的ADI，包括了﹕(1) 起始端主體的執行權管制決策資訊(initiator ADI)，它描述了起始端主體被賦予的執行權限﹔(2) 標地端受體的執行權管制決策資訊(target ADI)，它描述了標地端受體可被操作的權限範圍﹔(3) 執行要求所附帶的執行權管制決策資訊(access request ADI)，它是附帶於執行權限請求時的決策資訊﹔至於其他的附屬資訊包括了﹕(1) 執行權管制政策規則(access control policy rules)，它是根據ADF所屬的安全權責機構，將所規範的政策轉換為具體可被電腦系統執行的規則﹔(2) 管制情境的資訊(Contextual Information)，主要是以起始端主體作為情境的管制標地，包括了起始端主體所在的位置、必須使用指定的電腦系統、或是限制其執行系統資源的時間，甚至必須於特殊的通訊路徑下執行等政策。ADF中有一塊區域稱為被保留的ADI部分，它的作用是在協助系統達到企業內部控制的工作，其做法為將事前獲准執行的相關資訊加以記錄，同時可協助系統完成事前稽核的任務。關於這個部分是如何做到企業的內部控制，限於篇幅本文並不加以論述。圖二詳盡說明了ADF是根據不同來源端的執行管制資訊，來作執行權管制的決策核判依據。
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圖二、ADF決策的不同來源輸入

資料來源 [ISO/IEC 10181-3，1996]，pp. 6

在本章也提到了一個重要的概念，那就是在分散式系統環境下，企業可以依照本身所制定資訊安全政策，來規範並決定AEF及ADF的佈署配置。分散式系統中，AEF所提供的功能項目可以獨立成為一個功能模組，稱為AEF Component，簡稱為AEC﹔同樣的，ADF也可將所提供的功能項目獨立為一個功能模組，稱為ADF Component，簡稱為ADC。
由於現代企業資訊系統的應用是在分散式系統環境下所發展的，因此，企業資訊網路下的AEC以及ADC可以有不同的組合方式。圖三中共有五種不同的組合方式︰其中，圖三(a)是把AEC、ADC佈署於終端應用伺服器中，並授權其進行執行權管制的查核工作﹔這樣的做法是將管制權限的責任交由終端伺服器來負責，也就是說，終端伺服器的系統管理者對其所屬資訊資源的管制有極大的權力。圖三(b)是把AEC獨立於外部的伺服器，終端伺服器內的ADC是根據外部AEC所傳送來的執行要求，來作執行權限的查核驗證﹔基本上，終端伺服器的系統管理者對其所屬的資訊資源還是有絕大部分的管轄權。圖三(c)是把AEC、ADC兩個功能模組獨立於外部，但同屬於一可信賴的伺服器所管轄。終端伺服器必須根據外部的ADC所做的決策核判，來開放所屬資訊資源的使用權力。圖三(d)是把ADC、AEC兩個功能模組獨立並分屬兩個可信賴伺服器所管轄，也就是說，執行權管制的許可是要同時經由兩個以上的權責單位核判後才可實施﹔圖三(e)是把ADC獨立於外部的伺服器，終端伺服器接受了主體端所傳送來的執行權要求後，由外部的ADC來作決策核判，並將查核結果通知終端伺服器中的AEC，基本上，終端伺服器的系統管理者對其所屬的資訊資源還有部分的管轄權。
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圖三、ADC與AEC的各種不同的組合配置方式

資料來源﹕ [ISO/IEC 10181-3，1996]，p. 32
在各種組合方式的優點比較方面，若是AEC及ADC採取緊密連接配置的方式(tight coupling)時，由於同在一個模組內因而減緩了通訊的延遲，可以大幅增加執行管制決策的時效性，而且可避免ADF與 AEF通訊之間提供的安全防護的負擔﹔若是一個ADC支援多個AEC時，這種情況就像在分散式環境下，授權管制資訊是以集中方式儲存於ADC中，各終端伺服器除了不必儲存執行權管制的資訊之外，也可以減少權限查核與稽核模組的設置。
參、執行權管制政策介紹
ISO/IEC 10181-3標準文件中的第六章談到了執行權管制政策。它們認為執行權管制政策表達了系統所定義的安全區域範圍內，所需要達到的安全標準。根據前節的描述，執行權管制政策提供了ADF授權管制的實施規則，這些規則是讓ADF作為決策核判的依據。

ISO/IEC 10181-3定義了兩種不同的資訊安全政策，分別為﹕1. 基於規則的處理方式(rule-based)以及2. 基於個別體的處理方式(identity-based)，這兩種政策也同時被定義於CCITT Rec. X.800/ISO 7498-2標準文件之中。基於規則的處理方式為主的資訊安全政策，是由系統管理者制定管制規則並要求強制性的實施，所以與一般所稱的強制性的執行權管制政策(MAC)是相同的。實施的方式是根據事先定義的安全等級，來管制資訊的流向，例如，系統內每一位使用者主體與所有的受體資訊都會被系統管理者賦予一個安全標籤，來代表它所屬的安全等級﹔基於個別體的處理方式為主的資訊安全政策，是由系統所屬的每一個使用者自由決定(user-selected)並給予任意性的實施，是可以歸類於任意性的執行權管制政策(DAC)。實施的方式是管制每一個使用者對每一個受體資訊特定的執行權限，此外，受體資訊的擁有者，可以將執行權限授權給任一使用者執行。

另外，群組與角色(Groups and Roles)的觀念也被定義於ISO/IEC 10181-3標準文件中。群組與角色代表著不同的觀念與意義，所謂群組代表著系統內具有相同屬性的使用者個體之集合﹔而角色代表著組織中使用者的能力，所被賦予的執掌與責任的集合。因此，群組一定包含著一個以上的使用者主體，而角色可能只包含一個使用者主體所扮演，這是因為某些特殊的角色，必須設計由一個人來擔任。

以群組作為授權管制的單位時，系統的執行權管制的實施較為方便及簡易﹔但是若是採取以角色作為授權管制的實施單位時，為真正達到內部控管的效果，需注意到一但進入組織管理的環境中，包括了執行權的管制情境，以及利益的衝突、職務的代理、權限承受問題的處理上，都必須納入執行權管制實施時的考慮。

肆、執行權管制資訊以及設施
第七章談到了有關於執行權管制的資訊(Access Control Information，簡稱為ACI)以及管理這些資訊的相關設施(facilities)。資訊系統在授權管制的實施上，必須要對來源端主體相關的執行權管制資訊作查核驗證，來核判執行權限的範圍。ISO/IEC 10181-3所規範的執行權管制資訊包括了五大部分，為別為﹕

1. 起始端主體的執行權管制資訊﹕它包含了個別主體的真實身份資訊、或是被賦予執行的職務項目資訊、也包括被貼上安全標籤的主體所代表的安全等級等資訊。

2. 受體端資訊的執行權管制資訊﹕它包含了受體資源的個體項目名稱、以及所代表的安全等級等資訊。

3. 執行要求的執行權管制資訊﹕被賦予進行操作的執行權限、操作資訊時所需要的真確性或是機密性等級。

4. 執行權管制資訊的運算元部分﹕包含了確保資訊機密性與真確性的兩種安全標記，通常是由系統管理者來指定受體資訊的安全標記。

5. 執行權管制情境的資訊﹕包括了資訊資源的管制期間、傳送執行要求的路徑、以及所在位置等執行情境的資訊。

這五種執行權管制資訊，ISO/IEC 10181-3認為其構成了一個系統實施執行權管制政策的必要條件。另外，為了保護這些執行權管制資訊的機密性與真確性，ISO/IEC 10181-3提出了兩種方式，第一種稱為執行權管制憑證(Access Control Certificates)，藉由公正第三者的簽證以及核發憑證，獲得憑證的使用者可以行使憑證內容所記載的執行權限﹔第二種稱為執行權管制標記(Access Control Tokens)，它是藉由主體來源端的簽證或是以加密處理的方式產生的標記。以上的兩種方式，為分散式環境下的企業資訊網路提供了更好的授權管制防護措施。

當然，系統的執行權管制的實施除了靠上述的執行權管制資訊外，還包括負責操作以及管理這些資訊的設施，稱之為執行權管制設施。

一個系統的執行權管制設施可以分為多個管理模組來進行管制，例如，負責聯繫主受體端執行權管制資訊部分的管制模組、負責修改執行權管制資訊的管理模組，也包括了身份確認模組、憑證核發中心模組等等。執行權管制設備的設置與佈署，可以視資訊系統的規模與用途來決定設置的模組功能及數量，ISO/IEC 10181-3並無特別的規範。

伍、執行權管制機制的分類與其他安全服務機制的互動
ISO/IEC 10181-3的最後兩章，也就是第八與第九章部分，分別就執行權管制機制的分類，與其他安全服務機制之間的互動上，作一詳盡的說明介紹。

第八章說明了執行權管制機制的種類，以及這些機制的特性與實施的方式。內容包括了實現MAC政策的基於標籤(label-based)機制的做法，它是將組織所屬的受體資訊，根據重要性的不同給予分類，並賦予不同的安全標籤(Security Label)來標示分類的結果，最後，系統根據之前對受體資訊的分類結果提供不同的管制與保護的服務。因為MAC政策是以資訊的機密等級作為執行管制的決策依據，又可將之稱為基於規則(rule-based)的執行權管制政策 [ISO/IEC 10181-3，1996，pp. 34]﹔實現DAC政策的執行權管制清單(ACL)、資格清單(CLs)兩種機制的做法，它是採取對個別的使用者主體執行受體資訊的權限作管制，所以DAC又可被稱為基於個別體識別(identity-based)的執行權管制政策 [ISO/IEC 10181-3，1996]﹔以及實現RBAC政策的情境式的執行權管制(Contextual Access Control)機制的做法。

第九章說明了資訊系統的執行權管制政策可以結合其他的安全服務機制，使得系統的安全控管機制更為確保。這些安全服務機制包括了﹕1. 身份確認機制、2. 資訊真確性維持的機制、3. 資訊機密性維持的機制、4. 稽核機制等。其中，執行權管制的目的為確保合法使用者對系統資訊的使用權限，因此，身份確認機制的配合，讓授權管制在實施上更加有效率。以企業資訊網路下的授權管制環境為例，終端伺服器內應用程式的授權管制資訊，可能是由單一授權管制伺服器集中保管或是分至於終端伺服器內，授權管制資訊記錄著企業內合法使用者對系統資訊的使用權限，若在進行授權管制的查核前，先行過濾不合法的使用者，將會加速系統執行權管制決策的核判效率。

真確性維持機制的使用，在確保執行操作要求於授權管制功能單元之間傳遞過程，不會被非法使用者任意的竄改，例如，資訊系統所記載的授權管制資訊不可隨意的遭受修改或刪除﹔同樣地，機密性維持機制的使用，在確保授權管制資訊的機密性，也就是說，在傳送的過程不會被有心人士所竊取或是破解，甚至侵入授權管制資料庫中的駭客，能無法獲得授權管制的資訊。關於這一方面，ISO/IEC 10181-3建議對於要求執行權的起始端主體(initiator)、標地端受體(target)以及要求執行權的過程(access request)這三個部分之間的聯繫(binding)過程，必須建立安全的連結，並且以加密或是簽章的技術，來確保相關的授權管制資訊的機密性與真確性。這樣的做法使得執行權管制資訊無法被任意的竄改以及竊取，間接地加強了執行權管制機制本身的安全防護措施。
陸、結論
究竟是使用何種執行權管制政策，是根據資訊系統使用的環境而定，也因為如此ISO/IEC 10181-3標準文件僅提供了執行權管制的作業大綱，而無具體強制性的規格，因此，我們可以說它祇是設計資訊系統中執行權管制做法的指導綱要。不過，在這份指導綱要下，卻也詳細描述了如何來針對不同的環境來設計適合的執行權管制系統。

ISO/IEC 10181-3 提出了幾個執行權管制的前瞻性概念，包括了企業資訊系統的執行權管制政策必須與本身所制定的安全政策一致的觀念﹔授權管制的實施上必須考慮到執行權管制的情境，以及有無違反企業內部控制的原則﹔另外，也提出了授權管制機制本身安全防護做法的觀念。目前，雖然有一些研究計劃已發展出ISO/IEC 10181-3所規範執行權管制的系統雛形[Parker，1992﹔Vandenwauver，1996﹔Simon and Zurko，1997]，可惜的是我們尚未見到目前所廣被使用中的主流系統，是採取上述概念來發展其執行權管制做法的。
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