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摘要
鑑別協定(authentication protocol)的目的在於提供通訊個體之間的身分驗證，以確保網路上唯有合法的使用者可以進行交換資料；而金鑰交換協定(key exchange protocol)是利用一種有效率且安全的方式來達到安全的網路通訊，亦即利用此協定能夠使通訊個體彼此之間共享一把秘密金鑰(secret key)，進而建立一個安全的溝通管道。現行的鑑別與金鑰交換協定便是結合鑑別與金鑰交換兩機制，使得通訊個體能在單一的通訊協定中同時達成個體鑑別與金鑰交換。利用傳統的點對點(end-to-end)鑑別與金鑰交換協定能夠使n個個體鑑別彼此的身分及交換一把交談金鑰，然而這需要
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次的交互動作(interaction)且至少需要
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的完成時間。本論文將利用遞迴演算法(recursive algorithm)及二元樹(binary tree)架構提出一個兼具安全與效率的具金鑰交換之群體導向鑑別(group-oriented authentication)協定，使得n個個體只需要
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次的交互動作即可在
[image: image4.wmf])

(log

n

O

的時間內藉由一個鑑別伺服器(authentication server，AS)便可達到上述目的。綜合言之，本方法具有以下的特點：
1. 一併完成個體的身分鑑別與金鑰交換動作。
2. 利用遞迴演算法及二元樹的特性，有效地降低協定的完成時間、訊息傳輸回合數及資料傳輸量大小。
3. 使用較具運算效率的單向雜湊函數及互斥或(XOR)運算建立通訊訊息，即可完成身分鑑別與金鑰交換的目的，毋需使用計算複雜度較高的指數運算。
4. 由於每位群體成員彼此間的交互動作次數大約相等，因此可以達成系統的負載平均分攤化(load amortized)。
壹、緒論
密碼技術(cryptographic techniques)是用以保障資料通訊的安全性(security)與私密性(privacy)，避免資料在傳遞時被非法盜用或截聽的核心技術。為了使通訊個體能確認雙方身分的真實性，在傳遞資料之前，通訊個體必須藉由「個體鑑別」(entity authentication)機制，以鑑別對方所宣稱的身分，進而防制攻擊者假扮通訊個體進行不法通訊。再者，通訊個體必須建立一個安全的溝通管道，才能確保通訊內容的安全性與私密性，而透過「金鑰交換」(key exchange)機制便可達成此一目的[7]。通訊雙方透過金鑰交換機制可以建立一把共享秘密的交談金鑰(session key)，爾後雙方便可利用此把金鑰進行安全且秘密的資料傳遞[6]。由此得知，「個體鑑別」與「金鑰交換」機制對安全通訊具舉足輕重的地位。
正如前面所述，一旦通訊個體要進行一個安全通訊時，往往必須分別執行「個體鑑別」以及「金鑰交換」機制才能確保其通訊的安全性與私密性，然而這種作法將需要較多的交互動作(interaction)才能達成前述目的。為了能更有效率且安全地達到個體鑑別與金鑰交換，具金鑰交換的鑑別機制相繼被提出[1, 2, 9, 11-17]，其主要設計理念是將個體鑑別與金鑰交換二個機制結合在一個協定之中，以期同時達到個體鑑別與金鑰交換。
現行的個體鑑別與金鑰交換大都著重於探討兩個通訊個體的應用[10-12, 14-16]，然而在現實環境中，我們可能會面臨一個群體中的所有成員要進行個體鑑別及交換一把交談金鑰的情況[5]。若欲使用傳統點對點(end-to-end)的方式來解決此類問題，則需要耗費
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次的傳輸回合(round)數，亦即交互動作的次數才能達成。此外，在傳統點對點的方式之每一回協定的執行，可信賴第三者(trusted third party，TTP)必須與群體成員個別進行交互動作才完成個體鑑別與金鑰交換，其負載多半比一般的參與者重，因此設計一個有效率的協定時，不但要考慮降低計算與通訊複雜度，還應當重視這些複雜度的平均分攤化(amortized)[8]。

1997年，Bull[3]首先考慮系統負載平均分攤化而提出一個新的鑑別協定以建立網路上兩兩節點之間的交談金鑰。該協定主要是以遞迴方式將所有成員的訊息依序地包裹往前傳送，直至送達鑑別伺服器AS(authentication sever，AS)後，由AS根據所收到的訊息內容來鑑別參與者的身分。一旦鑑別成功後，AS將產生兩兩參與者之間共享的交談金鑰，並且將交談金鑰傳回給各位參與者。然而，Ryan及Schneider[18]則指出該方法會面臨Domino攻擊(亦即只要其中有一把交談金鑰被破解，則攻擊者可以自行推導出其他所有的交談金鑰)，並加以修改。雖然Ryan及Schneider所提出之改進Bull的方法能夠應用於群體導向的個體鑑別與金鑰交換，但該方法所需要的完成時間為O(n)。
基於上述理由，我們將提出一個有效率的具金鑰交換的群體導向鑑別機制之遞迴式協定，該協定是植基於對稱式密碼系統(symmetric key cryptosystem)。本論文的方法乃是利用Bull[18]的遞迴演算法概念以及二元樹架構，快速地完成群體成員的相互鑑別(mutually authentication)及交換一把交談金鑰。我們將證明本方法滿足Diffie等人[7]與Janson及Tsudik[11]所提出之個體鑑別與金鑰交換應該滿足的需求；再者，在系統效率方面，除了考慮降低系統所需花費的完成時間與資料傳輸量之外，亦考量減少系統的交互動作與負載平均分攤化，使得參與者的交互動作次數大致上是相等的，並且AS只需要2次的交互動作來執行此協定。
本論文將在第二節描述改進Bull之遞迴鑑別協定；第三節為具金鑰交換的體導向鑑別機制之遞迴式協定；第四節將分析本方法的安全性及效率性，並與其他方法作一比較；最後為本論文的結論。
貳、改進Bull之遞迴鑑別協定
本節將描述Ryan及Schneider[18]針對Bull[3]方法所提出之改進方法，為了方便說明改進Bull之遞迴鑑別協定，我們首先定義以下所使用的符號：
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第j個單位時間；
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參與者
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和可信賴第三者AS共享的主金鑰(master key)；
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由主金鑰
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及特定的資料字串X作為單向雜湊函數
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的輸入，所得的結果。
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用金鑰K加密訊息X之後的密文(ciphertext)；
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參與者
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的非重用數(nonce)；
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前往階段(forward phase)的完成時間，亦即系統執行前往階段所花費的單位時間；
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回溯階段(backward phase)的完成時間，亦即系統執行回溯階段所花費的單位時間；
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參與者
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共享的交談金鑰；
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資料Y及資料Z的連結(concatenation)；
假設n位參與者
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欲執行改進Bull之遞迴鑑別協定以達成個體鑑別與金鑰交換，其執行步驟說明如下：
1. 每位參與者
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(i=1, …, n)利用
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製作訊息
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，並且傳送
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給下一位參與者
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的輸入參數之一。
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的格式如下：
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其中當i=1時，
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皆為空值；而當i=n時，
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2. 由於
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僅由
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與AS共享，唯有
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或AS才能夠製作合法的訊息
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，因此AS可以根據收到的訊息，鑑別參與者所宣告的身分。一旦所有身分鑑別成功，則為兩兩參與者製作一把交談金鑰
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3. AS將所有的交談金鑰
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隱藏在以下的訊息中，並傳回
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(i=1, …, n)給該群體，其中
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接下來，我們將以四位參與者為例來詳述該方法。假設網路上有四位參與者
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欲透過改進後之Bull協定來建立兩兩彼此間的交談金鑰，亦即建立
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四把交談金鑰，其中(
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分別與
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共享的交談金鑰，其餘以此類推。圖1表示這四位參與執行該協定的詳細過程。由圖1得知，該協定主要分為前往及回溯二個階段，分別由節點鏈結的上下兩部分表示之。在協定前往階段中，由
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啟動該協定並將可識別自己身分的鑑別訊息
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送給
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則產生並傳送
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給
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，以此類推直至
[image: image55.wmf]4

P

將
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傳送給AS。
AS在收到訊息
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後，依序地解開及驗證參與者之鑑別訊息的有效性，進而間接地鑑別參與者的身分。一旦成功地鑑別所有參與者的身分後，AS為兩兩參與者建立共享的交談金鑰，並且在回溯階段將所產生的訊息回送給該群體(如圖1的回溯階段)。在回溯階段中，每位參與者擷取屬於自己的訊息並且獲得與[image: image211.wmf]1
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其相鄰之參與者共享的交談金鑰。
該方法可以直接引申用來達成n個人的相互鑑別及金鑰交換，也就是將圖1中兩兩個體共享的交談金鑰以一把群體的交談金鑰來代替，稱之為延伸式的Bull方法(extended Bull’s scheme)。然而由於此協定來回的進行皆為循序式，該協定所需要的完成時間為
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，故當參與者人數遽增時，協定完成的時間亦隨之遽增。
參、我們所提出的方法
在非廣播(broadcast)系統的環境下，為快速地完成n個成員的個體鑑別及交換一把交談金鑰，本方法將以遞迴方式以及二元樹的架構來達成此目的，使得系統在協定執行過程中所需耗費的完成時間大量降低為
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本方法亦分為前往階段與回溯階段。在前往階段中，每位參與者利用自己與AS共享的主金鑰並且透遞迴鑑別的方法建立鑑別訊息，再與其他參與者遵循二元樹結構來傳送該訊息給AS；在回溯階段中，AS鑑別所有參與者的身分並產生群體的交談金鑰，AS將該把交談金鑰加密回送給該群體，每位參與者在此階段中亦將遵循二元樹架構來傳送訊息以獲得群體的交談金鑰。為了方便說明，本方法所使用的符號除了以下所定義的符號外，其餘皆與前一節相同：
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在第i個單位時間下的時戳；
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　　單向雜湊函數；
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，其中
[image: image64.wmf]c

b

a

,

,

,d皆為單向雜湊函數f的輸入資料項；
接下來，我們將以四位參與者構成一個群體為例，描述本方法的執行內容，最後將此協定執行的例子轉換成一般化的方式來表示。
一、前往階段(Forward Phase)


圖2表示整個協定執行的順序及架構，並於圖3表示各單位時間內節點執行的詳細內容。如圖2所示，系統首先由二元樹第一層所有的左子樹節點將產生的訊息傳給右子樹節點，在同一時間所有節點可以平行進行傳遞(即
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將升至第二層，第二層所有節點仍是同樣方式傳遞訊息(即
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升至頂層並將訊息的結果傳送給
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由圖3得知，在二元樹的第一層時所有左子樹節點的參與者計算自己的鑑別訊息，亦即
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共享的金鑰
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、任選的非重用數
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作為單向雜湊函數f的輸入參數，計算出
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再者，在第二層的左子樹節點
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傳送給
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二、回溯階段(Backward Phase)

回溯階段之訊息傳遞路徑即為前往階段的反向(由樹根返回樹葉)(如圖4所示)。在前往階段執行完之後，AS利用
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傳來的訊息驗證所有參與者的身分。由於
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與AS共享，唯有
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或AS能成功製作
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，因此AS可以根據收到最後傳來的訊息，鑑別參與者所宣告的身分。若是鑑別成功，則製作群體的交談金鑰
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。而AS欲傳回給每位參與者的交談金鑰
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(i = 1, …, 4)秘密地送回給該群體。
圖3亦詳細地表示出該協定的回溯階段。AS首先將所有參與者的訊息傳送給
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擷取下來，並按照樹圖所示，將屬於
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的訊息
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與
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，再將屬於
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的訊息
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傳送給
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。如此每位參與者在所收到的訊息中擷取屬於自己的部分，並將剩餘的訊息按圖4所示的路徑再傳送給其他參與者。
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在訊息傳遞過程中，由各位參與者擷取自己的訊息，並且利用已知的
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以互斥或的運算取得交談金鑰
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。參與者可再利用MAC來驗證
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的真確性，並以其中所含的主金鑰
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之真確性來鑑別AS的身分。
三、一般化及演算法
以下我們利用圖5來說明我們的方法在參與者個數為n時的執行方式。在圖5中，樹的第一層節點皆為真實的參與者個體(
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)，於協定執行的第一個單位時間內，每個左子樹節點皆將訊息往右子樹節點傳送(
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由於
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與AS共享，唯有
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或AS能成功製作
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，因此AS可以根據收到最後傳來的訊息，鑑別參與者所宣告的身分。AS在鑑別成功後，便製造一把交談金鑰
[image: image147.wmf]G

K

，並隱藏在
[image: image148.wmf],

,

(

,

(.))

,

,

,

(

,

,

{

i

i

G

i

i

G

G

i

i

N

k

MAC

K

T

N

k

P

f

P

P

M

Å

=

 
[image: image149.wmf](.),

T
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等訊息中。AS即以圖4的方式回溯傳遞給參與者
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擷取屬於自己的訊息後，將剩餘訊息分別傳送給自己的孩子及左子樹。每位接收到訊息的參與者皆執行類似
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的動作，如此反覆進行，直至訊息分送完畢。每位參與者可在擷取的訊息中取出交談金鑰，並鑑別AS的身分。
本方法以演算法表示如下，大致上可分為三個階段：初始分組階段、訊息前往階段及訊息回溯階段。初始分組階段主要是將所有參與者分為每兩人一組的樹狀分組過程，使得訊息前往階段及訊息回溯階段的訊息可以依照樹狀路徑來傳遞。在演算法中的副程式RecrsDivd()是執行初始分組的功能。訊息前往階段是參與者將鑑別自己身分的鑑別訊息依樹狀路徑傳遞給AS的過程。在演算法中的副程式Auth_Fowrd()即是將參與者訊息前送至AS的功能。在訊息回溯階段中，AS將製作好的交談金鑰傳回給每位參與者，在演算法中的副程式RecGetKey()與Auth_Backwrd()即是執行此功能。
GrupAuth_KeyExh( )

{ 

  Auth_MsgL=RecrsDivd(Group, 1, n);
 

  /* Auth_MsgL (the left authentication 

    message ) */

  /* 
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  Auth_Backwrd(
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, AS);

  RecGetKey(Group, 1, n); 

}    

RecrsDivd(Group, int l, int h)
 

/* RecrsDivd(recursive divide):主要功能是將n 個節點切分為n/2對成雙的左右兩節點，使左節點傳送訊息至右節點 */

{ 

 int m=
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; 

 /*l(low); h(high); m(middle) */

  if
l < m

parallel begin


  Auth_MsgL=RecrsDivd(Group, l, m);


  Auth_MsgR=RecDivd(Group, m+1, h);


parallel end;


return
 Auth_Fowrd(
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/* Auth_Fowrd(authentication forward):主要的功能是將訊息自送方傳送至收方 */

{
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  /*自Auth_MsgL除去雜湊值
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         /* 
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 if
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  }

RecGetKey(Group, int l,int h)

/* RecGetKey(recursive get key):主要功能是取
  得交談金鑰 */

{

  int m=
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  Auth_Backwrd(
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  if 
l < m

parallel begin

  
  RecGetKey(Group, l, m);


  RecGetKey(Group, m+1, h);


parallel end;

}

Auth_Backwrd
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/* Auth_Backwrd(authentication backward):主要功能是訊息的回溯傳遞 */

{
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肆、分析與比較
本節我們將證明本方法能夠滿足Diffie等人[7]所提出的五項安全準則及Janson-Tsudik[11]所提出的三項安全需求。效率的提昇是我們所提出方法最主要的特色，我們針對完成時間、交互動作的次數、訊息傳送量大小、計算工具、系統負載的平均化等方面進行效率分析。最後再將本方法與其他方法作比較，以本方法的的特色與貢獻。
一、安全分析
以下我們將證明本方法滿足Diffie等人[7]以及Janson-Tsudik[11]所提出之鑑別與金鑰交換應該滿足的準則。其說明如下：
本方法滿足Diffie等人[7]所提出的五項準則：
準則1 (必須連結鑑別與金鑰交換)：在前往階段完成後，AS可以利用所收到的訊息對參與者的身分作鑑別。若鑑別成功，則可為其製造一把交談金鑰，並利用互斥或的運算將其隱藏在回溯的訊息中。當參與者收到訊息後，一方面可以取得交談金鑰，另一方面驗證該把金鑰的確是由AS送來的(即對AS的鑑別並得知自己身分已被AS鑑別)。故鑑別與金鑰交換皆是在此時同時完成，也就是鑑別與金鑰交換是連結在一起的。
準則2 (避免訊息被重複使用)：在本方法中可利用非對稱性架構(例如：單向雜湊函數f中不同個數、屬性、格式的輸入參數)來避免模仿攻擊。主要就是在前往階段中，參與者
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收到之所有雜湊值的連結）與AS於回溯階段中傳回的
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在架構上都是非對稱的，因此攻擊者無法利用所截獲的任何訊息來假造一個有效的訊息。
準則3 (避免訊息被重複使用)：在本方法中所有的訊息皆與非重用數及時戳結合。由於非重用數及時戳具有只使用一次(use-only-once)的特性，因此可有效防制攻擊者的重送攻擊。
準則4 (應將密碼運算與一定合理量之隨機選擇性資料合併)：在本方法中，由於隨機選擇的非重用數參數以及時戳皆與主金鑰結合，因此除非攻擊者知道主金鑰，否則無法對特定的問題作出正確的回應。
準則5 (一個有效簽章應是一個訊息經簽章函數轉換的結果，而該訊息是簽章函數領域之剩餘子集合的訊息空間)：在本方法中，分別在前往及回溯階段皆使用到f與主金鑰的結合以作為簽章的應用，其中
(1) 在前往階段的訊息
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來偽造新的簽章是不可行的。
(2) 回溯階段中使用到MAC，它提供了訊息的真確性。由於MAC是輸入與輸出之間的一種單向轉換機制，因此任何人都無法由MAC的結果輸出值導出具秘密性的輸入參數值，也因此攻擊者無法經由結合所獲得的MAC來偽造一個新的MAC。
本方法滿足Janson-Tsudik[11]所提出的三項需求：
非揭露性需求：我們所提出方法的交談金鑰是隱藏在回溯階段的訊息中，即
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。所以會議成員以外的攻擊者，只有在知道單向雜湊函數
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值，才能導出交談金鑰。然而除非參與者或AS有意曝露主金鑰，否則攻擊者無法獲得該金鑰，故本方法可達到非揭露性的需求。
獨立性需求：在本方法中，攻擊者無法使用已撤銷的交談金鑰來獲得會議成員的主金鑰。因為我們所提出方法的任意參與者所擁有的主金鑰是被單向雜湊函數
[image: image192.wmf]f

所保護，即使知道非重用數值及時戳，主金鑰仍具安全性。因此本方法能有效地達到獨立性。
真確性需求：在本方法中，攻擊者若想要修改在進行交換中的交談金鑰，則必須修改訊息
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，並且成功地製造出對應的MAC
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。然而，攻擊者若沒有參與者的主金鑰及非重用數是無法正確地修改MAC值。故本方法能達到訊息真確性的需求。
二、效率分析
本節我們將針對時間效率、訊息傳輸回合數、訊息傳送量大小、計算複雜度以及交互動作次數之系統負載平均化的五個項目，分析本方法的執行效率：
(1) 時間效率分析：由於本方法是以樹的演算法為架構，因此協定完成時所需花費的時間為
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(2) 訊息傳輸回合數：由於我們的方法中每位參與者在前往與回溯階段裡，都各有一次的訊息傳送，因此本方法之訊息傳輸回合數總共為2n次，亦即訊息傳輸回合數的複雜度為
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(3) 訊息傳送量大小：假設資料的大小皆為一個雜湊值的長度
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。因此本方法定義每位參與者送出之訊息傳送量大小為訊息所包含的
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(4) 計算複雜度：本方法主要是使用互斥或及單向雜湊函數等運算，因此本方法在計算上是具有效率的。
(5) 交互動作次數之系統負載平均化分析：透過傳統的點對點個體導向的鑑別機制與金鑰交換協定來達成交換一把交談金鑰的目的，在與節點的交互動作上將造成AS相當重的負載，亦即完成協定整個系統所需之交互動作皆集中在AS。本方法利用遞迴的概念以及樹的架構達到交互動作的分攤化，也就是分攤給協定中各個成員。
為具體表示我們所提出方法的優點，我們分別將本方法與其他方法以列表的方式來加以比較並說明。由表1得知，本方法比延伸式Bull方法與Chang-Wu方法較具效率。
表1  本方法與其他方法之效率比較
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伍、結論
本方法是基於Bull之遞迴方法以及二元樹架構的設計理念，提出一個既安全又有效率的具金鑰交換的群體導向鑑別機制。本論文證明我們所提出的方法滿足Diffie等人及Janson-Tsudik 所提出的準則和需求，進而針對我們所提出方法之效率的評估，分別以完成時間、交互動作次數、訊息傳送量大小、計算複雜度、以及系統負載的平均化為衡量的項目。本方法與延伸式Bull、Chang-Wu等方法在以上衡量項目的比較之下，都具有相對的優勢。總而言之，本方法的成果概述如下：
(1) 個體鑑別及金鑰交換一併完成：本方法在一次協定中完成群體所有成員的相互鑑別並且使他們共享一把交談金鑰。
(2) 降低協定執行之完成時間、交互動作次數、訊息傳送量大小：本方法已大量降低所需之完成時間、訊息傳輸回合數及訊息傳送量大小，並且本方法在以上各衡量項目中，與其他方法比較之下將隨著參與者個數增多，產生更大效益。
(3) 提高計算的效率：我們所提出方法的計算過程，主要是使用XOR運算及單向雜湊函數，因此計算速度較快。
(4)
系統交互動作之負載平均分攤化：在須借助AS的情況下，一般傳統的鑑別與金鑰交換協定中，一旦參與者人數擴增，將導致AS的負載偏重，進而降低服務效率。在本方法中，所有與AS的交互動作已分攤至各個參與者之間來做，故本方法的系統負載在各成員間是平衡的。
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圖1 改進Bull之遞迴鑑別協定的執行程序及內容(以四位參與者為例)
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註：	(i) F_CT=4, B_CT=4
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虛擬之訊息傳送方向
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圖2 四人相互鑑別之樹的演算法架構(前往階段)
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註：	(i) F_CT=4, B_CT=4


	(ii) (為前往階段；(為回溯階段
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圖3 四人相互鑑別之訊息傳遞內容





圖4 四人相互鑑別之樹的演算法架構(回溯階段)





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





�EMBED Equation.3���





AS





圖5  n個人相互鑑別之樹的演算法架構





註：1.令參與協定之個體數為�EMBED Equation.3���


2.由一位參與者傳送訊息給另一位參與者所花的時間單位t


3.每一個資料的大小皆為一個雜湊值的長度�EMBED Equation.3���
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