IICM 第二卷 第三期 民國八十八年九月                                                             
                                                            網路病毒傳播與偵防機制策略研究


網路病毒傳播與偵防機制策略研究
高大宇、王旭正
中央警察大學資訊管理研究所

摘要

資訊科技的快速發展非但吸引政府機關、資訊安全專家及犯罪團體的注意，也成為現代資訊犯罪新穎攻擊手法的依據。如病毒程式或電腦駭客可透過網際網路的延伸與蔓延，攻擊全世界的各個電腦系統，所造成的潛在危害不僅難以估計，亦暴露出資訊系統本身存在的安全問題。如何有效抑制電腦(網路)病毒未經合法授權的侵入攻擊已成一極需解決的嚴重議題。本文依據偵辦電腦病毒與網路入侵等實例案件，來探討病毒傳播的途徑與偵防方法，並透過CIH車諾比病毒的深入介紹，能激起電腦使用者安全防護上的省思。
1、 前言

因為工作上的關係經常會遇到民眾利用電腦來從事一些犯罪行為，就會想起書本上對電腦處理原理的另類解釋：「GARBAGE IN, GARBAGE OUT」(垃圾進，垃圾出)，電腦本身只會依據人們給它的規則與邏輯去作運算或處理，並不會真實地判斷事物。即使我們在操作電腦系統新增功能時，螢幕出現：「該筆資料未重覆！」或「資料已新增！」，我們是否真該相信螢幕所出現的訊息？在電腦程式設計的過程中，APPEND(新增)與DISPLAY(顯示)是兩種不同的指令，螢幕出現「資料已新增！」訊息是因為程式設計者下達了DISPLAY(顯示)指令，至於APPEND(新增)指令是否真的亦有執行，則需檢視原始程式或資料庫檔案始能知悉。

相同的情形反映在電腦病毒上，我們亦可思索以下的問題：當掃毒軟體於螢幕上出現「本電腦未發現病毒！」字樣時，我們是否就真的相信沒有病毒？一般掃毒程式只不過是依據程式設計者給予它的邏輯，去判斷電腦中是否有病毒的特徵而已，並很難具有偵測未來病毒程式的功能。猶記得民國八十年三月六日所爆發的米開朗基羅病毒，因很多掃毒程式無該病毒之病毒碼，亦無法得知該病毒的唯一識別碼，使得當天有很多人的硬碟均被破壞[4]。其病毒防治原理為根據某一部份的特徵(即唯一識別碼)，去比對每一個可執行之程式，有該特徵者則判定為該病毒，但因病毒隻數過多而經常造成誤判，面對新病毒，則往往因不知其特徵，使電腦檔案早已中毒而不自知。

現代社會的運作模式不出經濟學上的兩大原則：供給和需求，例如有盜匪才有警察，有電腦病毒才有防毒軟體。電腦病毒存在於世上，每年不定期造成電腦毀壞事件也不知凡幾，雖然每次碰到後都咬牙切齒，推託於防毒軟體的不爭氣，終究得怪自己亂拷貝來路不明的檔案。而最近的CIH車諾比電腦病毒事件讓我們更加注意高科技電腦資訊所衍生的問題，雖然這只是茶餘飯後閒聊的話題，也會隨著人們的記憶逐漸淡忘，但在這新聞事件的背後，卻讓我們思考什麼是網路病毒？什麼是CIH車諾比電腦病毒？有鑑於目前國內的研究學者鮮少對利用網路入侵的電腦病毒偵防機制作深入探討，為使相關權管單位與執法機關於未來處理網路病毒案件時能更為駕輕就熟，我們僅以偵辦電腦病毒與網路入侵等案件所累積的實務經驗，從「網路病毒之偵防機制」角度來研究電腦病毒相關案件的偵防策略。我們希望藉本研究的成果，達成下列目的：

1.瞭解電腦病毒與網路病毒的特性與關係。

2.作為國內相關權管單位與執法機關處理有關電腦病毒案件時的參酌。

3.提供一般電腦使用者防護網路病毒（或電腦病毒）的依據。
2、 電腦病毒與網路病毒
電腦病毒藉由網路的延伸觸角，擴大了感染範圍，也加深了危害網路使用者的可能性，如此之感染方式，我們稱之為網路病毒感染。網路病毒的潛在影響同時也激起網路安全的防護省思。早期，對於電腦安全的探討，大家總認為原版的電腦軟硬體廠商均會致力於確保電腦系統某種程度的安全，只要使用者不到公眾網路下載程式及執行共享軟體，就能免於病毒感染電腦及程式執行錯誤的發生[3,6]，因為使用來路不明的程式軟體容易感染電腦病毒或木馬程式，對於電腦系統潛藏的危害將會加深。事實上，共享軟體是有不安全的潛在隱憂，但正版的電腦軟硬體有時依然會有一些錯誤臭蟲(BUGS)的存在，在遇到某些特殊狀況時，這些錯誤臭蟲依然可能會毀損電腦檔案或是反應出錯誤的結果。如西元一九九四年被披露的INTELL PENTIUM 處理器(PROCESSOR)浮點數問題(在多次除數運算下，會導致明顯的錯誤結果)，便是因為品質不良程式設計所產生的錯誤結果，只是當軟體運作異常而無法發現真實原因時，我們通常會認定為該系統可能感染了破壞性病毒[6]。
1、 電腦病毒
在本文中所採用的電腦病毒定義為「能藉本身程式碼進行感染、潛伏、隱藏及發作的小程式」[3,5]。當觸發事件(TRIGGER EVENT)發生時，便開始透過各種方法侵入使用者的電腦，達成其惡作劇或破壞資料的目的。身為電腦的使用者，只要瞭解電腦病毒的各種特性，將有助於我們對抗電腦病毒，並讓所造成的災害減到最低。就電腦病毒的基本特性而言，具有啟動性、複製性、傳播性及寄居性等四大特性[4,5,7]，其分述如下：

1.啟動性：病毒的啟動通常是靠著時間上的設定（如黑色星期五），經由執行檔的使用而在固定時間開始發作。
2.複製性：病毒進入電腦系統後，通常不會馬上破壞電腦系統，而是先竭盡所能地以複製自己病毒碼方式，進行多備份擴散與成長以免絕種。
3.傳播性：通常病毒可藉由磁片的攜帶、檔案複製或經網絡傳輸而感染，編寫巧妙的病毒程式，可以在幾週或者幾個月內進行傳播和再生而不被人發現。
4.寄居性：病毒通常會隱藏在程式或資料檔中，藉由系統啟動來執行未經授權的攻擊作為。有的電腦病毒為了逃過掃毒程式的掃瞄或使用者的察覺，會採用隱藏的方式來保護自己，其主要的作法為將程式碼加以編碼，讓掃毒程式掃不到病毒，並等待時機發作。

電腦病毒為了能生存下去，通常會竭盡所能地感染其他電腦檔案(將病毒程式複製到其他程式上)，以便潛伏在磁片、檔案或是記憶體中，繼續執行其傳播複製的工作。隨便拷貝來路不明的電腦檔案、將自己的磁片放至他人磁碟機中使用或經由網路存取電腦檔案均為病毒感染的主要途徑。只不過電腦病毒會隨著不同的目的而有不同的發作效應，有的不會損壞電腦資料，有的卻專門從事破壞性的攻擊行動，甚至將硬碟格式化。

根據西元一九九八年的統計資料顯示[8]，已有超過一萬三千個電腦病毒，其病毒程式係以組合語言撰寫，任何熟悉組合語言的程式設計者，在取得任何破壞性病毒的原始程式碼後，輔以修正其程式的部分特徵，便可輕易地創造出新的電腦病毒程式，也使得病毒的設計工作更為簡易。然而，對於防止某特定病毒所需的努力，遠超過改寫病毒程式所做的準備，這也是為什麼新病毒帶來的疑難雜症深深地困擾著防毒軟體的電腦工程師。

此外，舉凡電腦動作比平常遲鈍、程式載入時間比平常久或不尋常的訊息出現，例如花費過長的時間處理簡單的工作、執行檔大小的變更、損壞磁軌的增加、程式同時存取多部磁碟機、記憶體內增加來路不明的常駐程式、檔案奇怪的消失或檔案的內容被加一些奇怪的資料等等，均為電腦病毒發作的症狀[2,4]。只要遇到這些狀況便警覺地採取防毒措施，通常能降低可能的損失，但在面對新病毒時，因新病毒發作原理、執行程序與因果關係不明，恐則較難處理與解決。

2、 網路病毒

網路病毒(CYBERPLAGUES)主要是指利用網路為傳播媒體的電腦病毒，也可說是電腦病毒發展環境的另一種延伸，基本上可以區分成三種，電腦病毒(VIRUS)、寄生蟲病毒(WORM)與特洛伊病毒(TROJAN HORSE)。前兩種均可感染電腦及透過網路傳播。主要的區別在於寄生蟲病毒可以透過電腦網路自發性地自行感染與擴散，而電腦病毒可透過人為攜帶磁片或網路檔案傳輸方式，被動性地依附於軟體程式隨之擴散，並藉由使用者的執行程式而發作。另在寄生蟲病毒裡相當著名的個案為西元一九八八年十一月，美國康乃爾大學研究生羅柏．莫里斯（ROBERT MORRIS），為設計一個難以追蹤的程式以測試網路的安全性，將一個控制傳播速度的參數設定錯誤，導致這個病毒「WORM」程式透過網際網路蔓延至各地，造成約六千部的電腦當機，據估計造成損害達九千八百萬美元[1]。對於此類事件的補救處理，若非所有的電腦專家齊心協力是無法完成的。

至於第三種之特洛伊病毒因無法透過電腦網路自發性的自行感染與擴散，且無法依附於軟體程式隨之擴散，嚴格說來不能算是病毒程式，其運作方式主要係透過人為的安裝與修正原有程式的執行程序，俟不知情的使用者以人為操作方式進行複製、執行與啟動，秘密執行暗藏指令[3]。在此種發作模式裡，特洛伊木馬式的病毒攻擊為典型代表，其作法是病毒設計者利用系統程式的漏洞缺失，進行其不法勾當。如網路瀏覽器內建的JAVA、JAVASCRIPT或ACTIVEX程式語言，存在可遠端存取客戶端檔案或執行客戶端格式化(FORMAT)等程式的嚴重漏洞。每當使用者於網路瀏覽並符合某特定條件時，便執行暗藏的額外工作，因新安全漏洞不斷地被發現，連瀏覽器設計公司也不見得知道瀏覽器漏洞可能存在的缺失。在電腦駭客攻擊作為中的特洛伊木馬程式，其啟動攻擊事件所產生的效果，亦可達成電腦病毒干擾電腦系統資料處理的相同效果。

最近病毒程式的區別已十分模糊且越來越難識別，因為隨著網際網路的發達，許多網路病毒已兼具三者的特性，甚至會破壞電腦網路的完整性，有時也會導至拒絕服務(DENIAL OF SERVICE)的攻擊效果。大部分的網路病毒表現出如電腦駭客的攻擊作為，如許多休閒性質的電腦駭客一樣，為了滿足自己的興趣及超越前人的挑戰，也為了享受知識分子的樂趣、神秘的實驗及寫高級程式的挑戰，而專研於網路病毒程式的撰寫，以站在隱密陰暗的角落，做些不被允許且不被發現的事，並使一般使用者驚覺病毒程式的存在[7]。網路病毒也可以作為現代資訊戰爭的工具，即使無法破壞電腦資料或使網路系統失效，遭受攻擊的電腦系統亦須在病毒發作當時，儘速離線及關機，以期保全網路系統。
網路病毒案例-以CIH病毒為例
CIH病毒，又稱電腦腸病毒(一般解毒軟體無法偵測且掃毒軟體本身易被感染)、車諾比病毒(在俄羅斯比核能廠事件周年發作)及填空專家病毒(專門在電腦裡尋找檔案空間予以填滿，造成反毒軟體無法進入的效果)。我們認為CIH車諾比病毒具有病毒長度短、感染對象廣及損失估計難等三種特性[2,5,9]。分別說明如下：
1.病毒長度短：該病毒長度均低於1K 位元組(依版本的不同，分別為656、796、1003、1010或1019位元組)，不會將自己附在受染檔案的尾端，致不易被發現。
2.感染對象廣：CIH病毒會感染WINDOWS 95 和 98 的可執行程式，即WINDOWS 95 PE(PORTABLE EXECUTABLE)檔案，在病毒潛伏期，有些 32位元的程式被感染之後，運作會不正常，且只要有一個檔案未清除，下一個檔案又會骨牌式的全面一一感染。
3.損失估計難：今(八十八)年各機關內中毒情況相當嚴重，由於使用者中毒之後，又常透過公司內部網路傳送給其它同事，使災情更加惡化，造成損失亦難以估計。

前一陣子，國內傳出數家網際網路服務提供廠商於組合商品或贈品中的光碟發現CIH病毒，一般消費者根本不會有戒心去檢查知名電腦網路廠商贈送的光碟片，導致CIH病毒的傳播更加快速，剛發作時的電腦防毒軟體幾乎無法提供免疫感染與完全解毒兩大功能。CIH病毒是一種檔案型病毒，經由上網下載檔案或執行檔案程式等途徑，而潛藏在電腦檔案中，一但執行含有CIH病毒的相關檔案，便會快速且直接地將病毒擴散到其它檔案程式進行破壞。更駭人的是，CIH病毒能儲存在電腦記憶體中，感染所有個人電腦賴以運作的BIOS(基本輸入/輸出系統)，並能摧毀個人電腦中所有資料。以下我們整理出CIH病毒的破壞步驟[2,5,9]。

步驟一：檔案感染病毒

台灣第一隻應用IFS VXD SERVICE進行監控感染的病毒，類似先前流行過的 POPPY 2 病毒，具有 RING 0 的存取能力，利用直接串聯 IFS (INSTALLABLE FILE SYSTEM)的系統服務，進而對檔案進行感染動作。因為CIH病毒使用的感染技術十分創新，執行中毒程式後，使用檔案總管瀏覽到副檔名為EXE的PE(PORTABLE EXECUTABLE)檔均會被感染，由於受感染的檔案大小不會改變，一般使用者很難發現其蹤跡。
步驟二：送垃圾資料至空磁區

CIH病毒會潛藏在檔案間未使用的空隙中，病毒本身會自行分解成許多碎小狀病毒碼，以儲存在這些不被人知的空間裡。平常並沒有作什麼破壞性的動作，也沒有顯示任何畫面，只是占用部份記憶體而已。
步驟三：電腦經常性當機

有些32位元的程式被感染之後，運作會不正常，甚至會造成當機。如硬碟指示燈無緣無故的亮、系統記憶體容量或磁碟可用空間的突然大量減少均為電腦運作不正常的症狀。
步驟四：破壞電腦相關設定資料

能夠更改從486到PENTIUM II 有 FLASH BIOS CHIPSET 的電腦資料，如FAT(檔案配置表)、BIOS(基本輸入/輸出系統)。
步驟五：將電腦硬體格式化

這隻病毒在常駐記憶體之後，每次執行時都會檢查電腦日期是否為某特定月份的26 日，如果是，它會透過電腦輸入/輸出（I/0）埠修改系統的某些設定，甚至毀掉硬碟分割區及開機區的資料，並導致電腦當機。

3、 網路病毒防制與偵查
電腦病毒可能會造成第三者電磁資料遺失之情形，如將病毒放於可供不特定人取得的網路上，可能觸犯刑法第三百五十二條之毀棄損壞罪。對於電腦病毒的設計者或散布者可能觸犯的法律及面對的刑、民事責任也不必過度緊張。若其犯後態度良好，犯案動機亦非出於故意，純粹因炫耀心理(創造程式的功力)或測試程式而任人下載（或散布），其行為是否構成犯罪不無爭議。電腦使用者本應具備系統安全及防毒的概念，如在任何已知可避免措施及時效前，未做好防護措施而受損害者，其損失是否該責難於原病毒設計者(或散布者)為另一爭議問題。

1、 網路病毒防制方法

病毒的主要防制方法為病毒碼過濾法及加值總和法[4,5]，病毒碼過濾法係根據病毒某一部份的特徵(或稱唯一識別碼，如感染CIH車諾比病毒之可執行程式的啟始進入點為“ 55 8D 44 24 F8 33 DB 64”)，去比對每一個可執行之程式，有該特徵者則判定為該病毒，但因病毒隻數過多而經常造成誤判，面對新病毒，則往往因特徵不易選取或不知其特徵，使電腦檔案早已中毒而不自知。這樣的防制手法與最近所發展的入侵偵測(INTRUTION DETECTION)防制電腦駭客技術有異曲同工之妙，均是將破壞性的攻擊程式予以分類及歸納，以作為防制上的重要基石。

另加值總和法係將原始程式碼做特殊運算(須確定原程式無毒)，且儲存每一個可執行程式的運算結果，只要程式有異樣便會被發現。因其不根據病毒碼，係根據程式本身所記錄的資料，故不易誤判且不須時常更新防毒軟體版本，對新病毒依然有效。作法上需先對程式做備份，以便中毒後用備份資料覆蓋中毒程式。這樣的作法與面對電腦駭客的侵襲時，網路管理者為了保全系統安全，採用MD5技術將各重要系統檔案做一摘要資訊，並不定期比對現有的檔案，以作為判斷是否有未經授權變動依據(得以知悉是否被更動)的原理相同。

此外，為期有效防制病毒，最好能不定期掃毒。掃毒就是掃瞄電腦檔案以檢查是否中毒，大多是由使用者自己執行掃毒程式，功能較強的掃毒軟體除提供網路網站讓使用者定期自動下載更新病毒碼外，亦提供自行掃瞄或即時存取偵測的功能。使用者最好每隔一段時間便進行掃瞄及掃毒的工作，以期儘快發現，解除病毒。以下三點如能確實執行並詳加注意，應可降低電腦病毒破壞電腦的機率[2,5]。
1.建立正確的系統設定：使用新進軟體或電腦檔案時，養成習慣先用掃毒程式檢查，可減少中毒機會。最好將CMOS設定的開機優先順序設成先C碟後A碟方式，將保護啟動磁區之功能設成ENABLE，並避免在無防毒軟體的機器上使用電腦磁片。
2.備份啟動磁區(BOOT SECTOR)、硬碟分割表(PARTITION TABLE)及重要資料：保護電腦資料最有效的方法之一為經常性備份，平常就備份重要資料，畢竟掃毒程式有時也無法完全清除病毒，此外，如能使用PCTOOLS或NORTON UTILITY等軟體來做一份緊急救援磁片，以分析存在問題並重建原始資料，將有助於杜絕病毒。
3.安裝防毒軟體、偵測程式或將檔案加上疫苗：安裝防毒軟體或偵測程式可檢查檔案有無病毒或檢查電腦是否正常運作，而疫苗程式可將中毒的檔案自行還原，但共同的缺點為占用記憶體空間且使電腦速度變慢。
2、 網路病毒偵查盲點

在電腦犯罪的領域中，要證實某特定的損害起源於某人的特定舉動，可不是一件簡單的事，更何況現有系統的安全稽核功能大多針對某特定帳號或電腦主機做觀察、監控與記錄，而從相關的歷史稽核紀錄，可查得（追查）可疑攻擊者的蛛絲馬跡。然電腦病毒的破壞性攻擊行動均起源於原設計者的原始設計，一但遇上觸發事件便啟動電腦病毒的攻擊機制，攻擊方式的傳播完全藉由電腦檔案的傳遞與執行，而非藉由某特定帳號或電腦主機，這樣的特性使得現有的安全機制根本無法確實得悉電腦病毒的發源與傳遞經過。在網路病毒的查緝方面，實為一相當不易的工作，我們在此提出潛伏期間不易確定、感染途徑不易證實、因果關係不易證明、偵查線索不易取得及創新病毒不易發現等五大因素，其分述如下：

1.潛伏期間不易確定：因病毒具有潛伏特性，病毒發作或被害者發現時，已離感染時間點(過去的某特定時間)過長，很難確認其“案發時間”，沒有案發時間實在很難事後追蹤。
2.感染途徑不易證實：就算回想起正確的感染途徑，亦很難證實其真實性，且如透過網路一傳十，十傳百地快速傳播，更難追查其真實來源。

3.因果關係不易證明：電腦病毒可能會毀損電腦資料，依我國刑法規定可能會違反毀損罪，但如何證明電腦資料的無法讀取或毀損，確實是起因於某特定病毒實為一相當疾手的問題。此時，便有賴電腦專家技術評論，以檢視受損情形及病毒特性是否吻合，並依電腦常識、嫌犯供詞及相關電腦資料（如受損的硬體主機版、磁碟或維修紀錄）做電腦鑑識工作，分析其間的異同，以作為輔佐證據之補強資料。

4.偵查線索不易取得：若非設計者或散布者將所做的事(設計的病毒成果)與朋友分享或使用真名（暱稱）在網路上發表文章，涉案嫌犯將更難查緝。

5.創新病毒不易發現：懂組合語言的人只要有病毒原始碼，便可輕易修改成新種病毒。在創作的過程中，設計者會不斷地測試該新病毒是否得以規避著名防毒軟體的防護，如能迴避且測試完成便俟機散布。面對新病產生的程式執行錯誤，一般使用者大多百思不得其解而重新開機，如不慎造成資料毀損也只能自認倒楣，
綜合上述，偵查作為在此方面仍需依賴執法單位加強研發，以求突破現有技術限制。另針對病毒可能導致的危害，除了依賴防毒公司的技術研發與使用者的不定期掃毒外，未來執法機關亦需隨著電腦網路新興科技所衍生的種種問題發展合宜的偵查技術，並建立一套病毒偵查作業規範，以有效防護電腦網路世界的良好秩序，適時遏止有心人士的利用電腦網路進行不當侵害。

4、 結論

隨著資訊科技的日益進步，人們已漸漸地仰賴電腦，當人們把電腦作為工作上的重要設備，開始使用它與信賴它時，是否曾考慮到它可能也會有一些”意外狀況”，如同人會生病一樣，電腦也有不正常的時候。網路病毒的出現無疑替電腦病毒開創了一個新紀元，從前的電腦病毒雖然感染快速，也僅限於在不同的檔案之間彼此交互傳播，但網路病毒則開啟了以網路為媒介的攻擊園地，其傳播速度、範圍及可怕性更是難以想像，很可能在短短的幾天內將遠端主機電腦硬碟格式化，儲存資料頓時消匿無蹤，遭受損失亦難補救，而建立正確的防毒觀念已成為現今資訊社會電腦使用者所必備的常識之一。

對於網路病毒所可能造成的影響實在很難想像，如遭有心人士蓄意散播，則可透過網路展開一傳十、十傳百的破壞性攻擊效果，這樣的電子攻擊模式，不僅可耗盡網路頻寬或癱瘓遠端電腦，亦可不費一兵一卒便讓對手的電腦系統輕易瓦解，影響所及，舉凡通訊、電力及水力等民生工業亦可能遭受波及。相信在不久的將來，電腦必將融入所有人的生活領域並成為重要的犯罪的工具，如何有效防護電腦系統不僅成為資訊安全專家努力不懈的終極目標，亦為各執法機關電腦犯罪專責偵辦人員的神聖使命。
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