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前言

網際網路被喻為繼電腦後另一項改善人類歷史與生活方式的重大發明。網路成為未來生活的重心，已經是無法抵擋的趨勢。

透過網路，人與人之間的聯繫變得更方便。隔著螢幕，我們可以和地球另一邊的朋友面對面通訊；從世界各個網站上，我們可以立即取得最新最熱門的資訊。在美國，預估西元2000年時會有三千六百萬個家庭上網；而在台灣，行政院NII小組正推動1999年三百萬家庭與三百家企業上網的計畫，所有的跡象都顯示使用網際網路的人口正在急速增加。隨著上網人數越來越多，從商業角度來看，網際網路已逐漸成為一個成熟活躍的市場，而商業界在「網路商機無限」的信念下，對網路上的投資更是積極，希望能透過網路來提供另一種消費管道，刺激消費者的購買慾，賺進大把的鈔票，也難怪在1999年末，全球的電子商務以200%的驚人速度成長；網路的蓬勃發展不僅提供快速直接的通訊，更加速了世界數位元化的腳步。未來，現行的貨幣將被無形的電子現金取代，各種消費行為也將逐漸轉移到網路上；公司或政府各單位間的公文也將數位化，並利用方便與經濟的網路，作為行銷、溝通、或宣導的管道。諸如此類的好處，使得網路愈受重視，亦更加活躍。

網際網路實際應用的例子很多，例如最近一個個成立的網路商店、各個證券公司紛紛推出的網路下單、喊了很久的電子化政府、和政府舉辦的網路報稅等等，不勝枚舉。這麼多的應用通通搬上網路，便利是一定的，但是，一些以往沒想到的問題卻開始慢慢的浮出檯面。本篇文章所針對的，便是日益增加的網路安全問題。這裡提到的網路安全，不是電影裡入侵美國國防部那一類（系統安全），而是指資訊在網路流通時的安全問題。舉幾個例子，假設張三在李四的網路商店消費，可能發生的問題有幾個：第一，張三可能是某些搗蛋鬼偽冒，實際訂單內容張三並不知情；第二，由於網路是公開的傳輸管道，傳輸內容易被竊聽或竄改，因此張三的消費行為可能被有心人士分析；第三、張三屆時繳不出錢來時，可以否認自己曾在李四的網站消費，或謊稱自己遭人陷害。如此一來，將來發生糾紛時，仲裁機構將難以判斷誰是誰非。再看看網路報稅，如果在網路上沒有辦法確定申報人的身份，那麼大家隨意冒名申報，豈不是天下大亂？

壹、公開金鑰密碼系統 (Public Key Cryptosystem)
所幸我們能藉由密碼學來解決上述大部分的問題。在公開金鑰密碼系統中，每個人各有一把私密金鑰(private key)和公開金鑰(public key)，私密金鑰由個人妥善保管，不能洩漏；而公開金鑰顧名思義，就是要讓大家都知道。圖一和圖二是公開金鑰密碼系統中加密與簽名的流程。
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圖一 公開金鑰密碼系統加密流程
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圖二 公開金鑰密碼系統簽章流程

只要網路上傳輸的資訊經過加密，竊聽者就無法得知其內容。之前張三在網路上購物的例子，只要張三對訂單簽名，一來李四可以用張三的公開金鑰驗證訂單的正確性，二來倘若張三日後反悔，李四也可以拿出張三簽名的訂單加以反駁。加密的過程中，我們利用對方的公開金鑰加密，且只有對方專屬的私密金鑰才能解開；而簽名恰巧相反，我們用自己的私密金鑰對文章簽名，而讓他人用自己的公開金鑰驗證。因為私密金鑰是自己專屬且不能洩漏，所以只有自己造出的簽名能讓他人成功的驗證，使他人無從偽冒。除了無法偽造外，數位簽章與文件內容緊密的結合，只要文章內容稍有改變，驗證就會失敗，所以比傳統的簽章要安全許多。配合公開金鑰密碼系統，我們可以輕易的讓網路具有私密性(Confidentiality)、認證性(Authentication)與不可否認性(Non-repudiation)。目前常見的公開金鑰密碼系統有RSA，數位簽章演算法(DSA)以及橢圓曲線(Elliptic Curve)等。
貳、新危機

公開金鑰密碼系統相當強固，提供了十分完善的解決方案。但是使用公開金鑰密碼系統，卻引發了另外一個問題：我怎麼知道手上這把公開金鑰真的是某位使用者的呢？有沒有可能是假的？如果我們誤信張三的公開金鑰是李四的，那麼我們加密給李四的機密文件，豈不是全給張三知道了？李四的簽名，也會因為錯誤的公開金鑰而驗證失敗，反倒張三的簽名會讓我們誤以為是李四的。倘若沒有辦法對公開金鑰加以管理，讓公開金鑰與擁有者更緊密的結合，儘管公開金鑰密碼系統提供了安全的解決方法，但所帶來的新危機卻比之前的問題更糟糕，而且更危險。

參、公開金鑰的管理

公開金鑰的問題有一個很直覺的解決方法，就是找個大家都信得過的機構如政府單位，來幫自己的公開金鑰背書。當我們拿到某人的公開金鑰後，發現這把金鑰由某個具公信力的機構背書保證時，我們便相信這把公開金鑰。這個觀念，就像我們到戶政事務所申請印鑑證明一樣，而在公開金鑰管理上相對應於戶政事務所的機構，就是憑證管理中心(Certification Authority，以下簡稱CA)。CA提供一窗口(一般稱為Registration Authority，簡稱RA)接受使用者的申請。申請受理後，CA便以數位簽章的方式替申請人的公開金鑰背書，並發給申請人「公鑰憑證」(Public Key Certificate，以下簡稱憑證)，來證明申請人與其公開金鑰之間的關連性。公鑰憑證中包含該使用者的公鑰、CA對該憑證的簽章、以及關於此憑證的相關資訊。一般使用者取得自己的憑證後，便可透過各種方式傳播自己的憑證，讓其他使用者取得自己的公鑰。再以網路報稅為例，納稅人先向GCA(Government Certification Authority政府憑證管理中心)申請憑證，並取得國稅局的憑證，然後利用報稅軟體填妥申報單以後，將申報單用自己的私密金鑰簽名，透過網路送至稅捐機關。稅捐機關收到申報單以後，以申報者憑證內公開金鑰驗證申報書上的簽名，倘若正確則代表該申報書是確由該使用者填寫，稅捐機關才對申報書做進一步處理。如果公開金鑰管理不當，使用者無法確實驗證公開金鑰的來歷，那麼在有心人士刻意破壞下，偽冒的情形還是可能發生。因此公開金鑰的管理，確實是網路安全不可或缺的一環。
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圖三 網路報稅流程

管理電子憑證的組織架構我們稱做「公鑰基礎建設」(Public Key Infrastructure，以下簡稱PKI)，它負責簽發憑證給使用者，提供使用者存取憑證的管道。沒有健全的PKI，公開金鑰密碼系統便無法實際應用。

肆、PKI的功能要求

在瞭解了PKI所扮演的角色與地位後，我們準備將PKI抽絲剝繭，完整的介紹給大家認識。本節先來談談PKI應該具備的一些基本功能。

PKI的幾項功能中，與一般大眾息息相關的有三個[1]，分別介紹如下：

一、簽發憑證

使用者自行產生金鑰對(Public-private Key Pair)後，便可向CA申請簽發憑證。CA(或RA)審核使用者資料無誤後，CA便用自己的私密金鑰對該使用者的公開金鑰簽章，形成憑證。在PKI的架構下，憑證必需要與申請者緊密的結合，並確保使用者可以取得正確憑證，亦即，我們向PKI取張三的憑證，絕對不會拿到李四的。憑證簽發後並非永久有效，而是有一定的使用期限，期限一到，使用者必須更換金鑰對，以提高安全性。

二、註銷憑證

當使用者的金鑰對在到期之前便已經不安全，比方密鑰遺失或遭到破解，這時必須立刻到CA註銷舊有的憑證，而且註銷憑證的消息必須很快的在PKI中傳播開來，讓PKI的所有成員通通知道，這樣可以避免張三的私密金鑰被人盜用以後，李四還是拿舊的憑證來驗證，讓盜用者偽冒成功。

三、憑證的取得、解讀以及驗證

PKI的架構下，我們能取得指定使用者的憑證，而且取得憑證之後，要能解讀憑證的內容、憑證的用途。當然，還要能驗證憑證內的簽名，以檢查其正確性。

在PKI的管理上，除了滿足易用性以外，CA必須依據PKI的簽發原則，對使用者驗明正身，確保憑證與該使用者的關連。憑證的金鑰有可有兩種用途，一是用於簽名，一是用於加密。假如金鑰用於簽名上，則簽名的演算法必須要能防止偽造，而且簽名若遭到修改要能偵測出來；假如用於加密上，那麼加密用的演算法，必須能讓通訊的雙方，透過加密的方式，協調產生一把僅用於該次通訊的金鑰(session key)。

PKI將使用者註冊的憑證放在經過檢查認可的目錄伺服器上(Directory Server，簡稱DS)，使用者可以透過目錄伺服器取得指定的憑證。另外，憑證註銷清冊(Certificate Revocation List，以下簡稱CRL)也一併放在目錄伺服器上。CRL上列出了近期內註銷的憑證，由CA定期置放在DS上。從CRL上的紀錄可以判別我們所拿到的憑證是不是最新的，倘若不是，我們便到目錄伺服器取得更新後憑證。CRL必須有CA的簽名，以防止偽冒。此外，CA必須將憑證以及相關資料加以備份，包括已經註銷的憑證更換，以備日後驗證憑證時使用。

伍、PKI的物件

PKI內的物件，指的是PKI中所涵蓋特殊資料物件，主要有憑證、交互憑證對、CRL和安全政策。

一．憑證(Certificate)
憑證的功用之前面提了不少，這邊就不再贅述。一般憑證採用X.509v3作為標準憑證中包含的內容有：

· 憑證所屬者的名稱

· 使用期限

· 公開金鑰及其參數

· 公開金鑰的使用範疇

· 金鑰採用的演算法

· 憑證採用政策的識別資料

· 簽發該憑證的CA名稱

· 簽發該憑證的CA簽名

二、交互憑證對(Cross-Certificate-Pairs)
兩個CA之間可藉由彼此互發憑證來建立信賴關係，可想而知，交互憑證對裡包含了兩個CA互發之憑證。透過交互憑證對的建立，可以延伸信賴關係，讓兩個CA所簽發的憑證彼此信賴。

三、憑證註銷清冊(Certificate Revocation List，簡稱CRL)
CRL主要是存放已經註銷的憑證清單，格式標準遵循X.509v2。為了保證CRL的正確性，CRL必須要經過CA簽名。每個憑證為什麼被註銷，是過期或者金鑰不安全，這些理由也要一併寫入CRL裡。

四、安全政策(Security Policies)
Policies物件內定義了CA簽發憑證的原則或者是一些與安全相關的政策設定。

陸、PKI架構的組織成員

想要充分的瞭解PKI的組織架構，就不得不對PKI的成員有所瞭解。我們現在就來談談PKI的組織成員，以及它們在PKI中扮演的角色與負責的任務。

一、政策審定單位(Policy Approving Authority，簡稱PAA)
PAA負責審核CA和RA的經營原則，和安全政策。其中審核的項目包含服務的工作人員、備份與使用記錄、和硬體或系統設備的安全等級。

二、憑證管理中心 (Certification Authority，簡稱CA)
CA負責的工作項目很多，列舉重點說明如下：

· CA必須能簽署和驗證PKI中明訂的各種簽名演算法

· 產生並驗證由PKI架構所簽發的憑證

· 將簽發的憑證透過目錄存取協定(Directory Access Protocol，簡稱DAP)存放到符合X.500的目錄伺服器上。

· 註銷憑證。

· 產生憑證註銷清冊(CRL)與遭破解的金鑰清冊(Compromised Key List，簡稱CKL)
三、註冊管理中心 (Registration Authority，簡稱RA)
註冊管理系統負責受理憑證申請、註銷與相關資料審核，並將審核通過之資料傳送至憑證管理中心，進行憑證簽發、註銷等作業。

四、目錄伺服器 (Directory Server)
目錄伺服器負責提供外界目錄檢索、查詢服務，包括：憑證及憑證註銷清單之公佈或註銷訊息、新版、舊版憑證實作準則之查詢及憑證相關軟體下載等服務。目錄伺服器應符合X.500的標準，並提供DAP(Directory Access Protocol)或LDAP[2](Lightweight Directory Access Protocol)等作為存取目錄的協定。

五、PKI使用者 (PKI Client)
PKI的使用者必須具備下列幾種能力，以配合PKI所提供的服務：

· 產生並驗證PKI中明訂的簽名演算法

· 解讀PKI所簽發的憑證及CRL，並驗證其正確性。

· 利用DAP或LDAP等協定從目錄伺服器取得憑證。

柒、PKI總體架構
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圖四 PKI成員組織架構
圖四很清楚的揭示了各個PKI成員的互動關係[3]。一般使用者(End Entity)可透過註冊管理中心(Registration Authority)申請憑證，亦可直接向憑證管理中心(Certification Authority)申請。註冊管理中心與憑證管理中心負責存放憑證(Certificate)與憑證註銷清冊(CRL)於目錄伺服器上，以方便一般使用者取得。
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圖五 信任關係的授與和建立

CA的組織架構與使用者憑證的驗證息息相關。圖五是最簡單的信任授與模式。信任關係由使用者信任的CA1一直延伸到使用者的憑證，如圖，CA1對CA2簽發憑證，CA2對CA3簽發憑證，最後CA3再對使用者簽發憑證。若要我們要驗證圖五使用者的憑證，步驟如下

1. 取得CA3的憑證，用CA3憑證內的公鑰來驗證使用者憑證上的簽章。

2. 取得CA2的憑證，用CA2憑證內的公鑰來驗證CA3憑證上的簽章。

3. 以CA1的憑證來驗證CA2憑證上的簽章。

因為CA1是受使用者信任的CA，意即使用者已透過某種安全管道取得可信賴的CA1憑證，若CA2憑證上的簽章合法，則整個信任關係即可建立。為了配合管理上的需要，CA的組織架構其信任關係必須具備某種程度的深度與廣度，因此CA的建置方式其架構又可粗略的分為兩類[4]：

一、階層式架構(Hierarchical Infrastructure)

如下圖，階層式架構就如同樹狀結構一般，有一個最高層的Root，由Root CA對第二層的CA簽發憑證，而再由第二層的CA對下一層的CA或使用者簽發憑證，以此類推。在階層式架構中，所有的使用者都知道Root CA的公開金鑰，驗證憑證的路徑則由最下層CA一直到Root為止。
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圖六 階層式架構示意圖

階層式架構的好處是：

1. 其結構與許多組織單位的結構相仿，而機構中信任關係的延伸與建立恰巧也是如此，因此各單位可依照組織架構來架設各個層級的CA，規劃相當容易。

2. 認證路徑的搜尋方式較直覺，可降低搜尋時間。

3. 因為所有的人都知道Root CA的公開金鑰，因此每個人僅需提供從自己到Root CA的驗證路徑給其他人即可。

階層式架構也有其缺點，因為按照這種架構，全世界的CA必須有一個共同的Root，實際上這是不可行的。此外，許多商業用途並不需要如此嚴謹的架構。如果Root CA的金鑰遭人破解或洩漏，如何安全的讓所有人取得Root CA的新憑證也是相當棘手的問題。

二、網路式架構(Mesh Infrastructure)

網路式架構是由許多獨立的CA互相簽發憑證而形成的一種網狀式架構。和階層式架構不同的是，網路式架構中的使用者並不共同相信某個CA(如Root CA的角色)的公開金鑰，而是相信替自己簽發憑證的CA。因此驗證其他使用者的公鑰必須自行尋找一條終點為自己CA的驗證路徑。以圖七為例，A欲驗證B之公鑰，必須依序取CA3、CA5、CA4的公開金鑰加以驗證，而CA2的公開金鑰則已經在申請憑證當時透過某安全管道取得。

[image: image10.wmf]1

5

2

4

3

Certification Authority

Certificate User

Issue Certificate

A

B



[image: image7.wmf]1

3

4

5

2

Cross Certification


圖七 混合式架構

網路式架構的好處是

1. 彈性大，且網路式架構不似階層式架構般有從屬性，較適合地位對等的商業性應用。

2. 使用者必須至少相信替自己簽發憑證的CA，這比階層式架構中相信一個與自己毫不相干的Root CA要合理些。

3. 兩個具有較高信任關係的單位其所屬CA可以藉由彼此直接互簽憑證來縮短驗證路徑，不似階層式架構其信任關係必須透過較高層的單位來傳遞。

4. CA的公開金鑰遭到破解或洩密，只需讓該CA的使用者取的新的公鑰憑證即可。

不過網路式架構也有壞處。首先，驗證路徑的搜尋比階層式架構要複雜許多，其次，使用者沒有辦法提供單一的驗證路徑而讓所有的使用者驗證，因為不同的使用者其驗證路徑不盡相同。

捌、ITU-T X.509認證架構

X.509[5]是金鑰憑證管理系統的始祖，早在1988年就已公佈第一版。X.509是X.500目錄服務(Directory Service)的一部份，全名為Open System Interconnection-The Directory：Authentication Framework，顧名思義，就是為了解決開放網路上的相互認證問題而訂定的一套標準。主要內容簡述如下：

一、CA架構

X.509的CA架構與階層式架構相仿，但是其做法較具彈性，容許不同層級的CA互相簽發憑證(Cross Certification)，不僅具有階層式架構的好處，也提供了網路式架構的便利性。

二、金鑰產生方式

私密金鑰不能洩漏是整個認證架構中相當重要的一環，因此金鑰到底由誰產生要特別注意。X.509定義了三種金鑰的產生方式：

1. 由使用者自行產生。這種方式的好處是除了自己以外的人都不知道金鑰的內容，相當安全。

2. 由可信賴的第三者產生。第三者產生金鑰後，透過安全的管道傳(physically secure channel)送給使用者，然後第三者必須主動銷毀所有關於該金鑰的資訊。這種方式最好輔以某些安全裝置，以確保第三者保留任何金鑰資訊且遭人惡意使用。

3. 由CA產生。這種情形算是2.的特例，注意事項也與2.同。

由使用者自行產生金鑰是上述三種方法種最保險的一種，也是最多PKI採用的方法。

三、憑證格式

X.509 v3的憑證格式如下，憑證(TBSCertificate)先經過ASN.1的DER編碼，然後再對編碼的內容計算簽章值，附加在憑證內容之後。

Certificate :: = SEQUENCE {
TbsCertificate

TBSCertificate,
SignatureAlgorithm
AlgorithmIdentifier,

SignatureValue

BIT STRING
}

TBSCertificate :: = SEQUENCE {

Version



[0] EXPLICIT Version DEFAULT v1,

SerialNumber


CertificateSerialNumber,

Signature


AlgorithmIdentifier,

Issuer



Name,

Validity



Validity,

Subject



Name,

SubjectPublicKeyInfo
SubjectPublicKeyInfo,

IssuerUniqueID

[1] IMPLICIT UniqueIdentifier OPTIONAL,

-- If present, version shall be v2 or v3

subjectUniqueID

[2] IMPLICIT UniqueIdentifier OPTIONAL,

-- If present, version shall be v2 or v3

extensions


[3] EXPLICIT Extensions OPTIONAL

-- If present, version shall be v3

}
其中SerialNumber部分對每個CA所簽發的憑證而言都是唯一值(Unique)。因此，Issuer和SerialNumber可算是一個Global Unique的值，意即全世界的憑證都不會同時擁有相同的[Issuer | SerialNumber]。

四、簽發憑證

憑證簽發時要注意下列事項：

1. 確實驗證使用者的身分

2. 每個使用者所使用的代號不能相同

CA在產生憑證的過程必須是離線的(off-line)，而且不應以Query/Response的方式來替使用者簽發憑證。憑證要簽章時會用到CA本身的金鑰，這個要求是為了防止CA在使用金鑰時遭到網路入侵而洩漏金鑰內容。

3. 倘若金鑰由CA產生(如前述金鑰產生的第三種情形)，則事後CA必須透過安全的管道將金鑰送回給使用者。

憑證除了送回給申請人外，還要儲存至相對應的目錄伺服器，以利其他使用者取得。
五、驗證路徑
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圖八 X.509的CA階層架構

驗證路徑的概念在2.1節已經介紹過。X.509採用階層式架構，每一對具有從屬關係的CA都互相簽發憑證。在X.509文件中，A<<B>>表示A替B簽發之公鑰憑證。如圖，W和X兩個CA分別簽發W<<X>>（順向憑證）和X<<W>>（逆向憑證）。X.509的這種設計能支援多種驗證路徑（前述的階層式或網路式的認證方式），具有相當的彈性。若A欲驗證B的憑證Z<<B>>，必須蒐集憑證路徑Y<<Z>>、V<<Y>>、W<<V>>、X<<W>> ，並依序驗證；相反的，若B欲驗證A的憑證X<<A>>，則收集並驗證X<<W>>、W<<V>>、V<<Y>>、Y<<Z>>。由於每個路徑上的CA都互簽憑證，因此不管是順向或是逆向的驗證路徑都能暢通無阻。

六、註銷憑證

每個憑證都有一定的期限，在憑證到期後，CA應將過期憑證從目錄伺服器中移除。憑證到期前，使用者若發覺金鑰已經洩漏或遭破解，可以向CA註銷該憑證，並以新的公鑰申請新的憑證，至於舊的憑證CA必須保留一段時間，以便對到期前的數位簽章作驗證。

為了讓其他使用者知道哪些憑證已經註銷，CA必須定期維護一個憑證註銷清冊(CRL)，CRL中紀錄了一連串已經註銷的憑證序號，並由CA簽章，放置於目錄伺服器中，供其他使用者取得並檢驗。

CRL需經過DER編碼後再由CA簽章，其格式(v2)如下：

CertificateList ::= SEQUENCE {

TbsCertList


TBSCertList,

SignatureAlgorithm
AlgorithmIdentifier,

SignatureValue

BIT STRING
}
TBSCertList ::= SEQUENCE {

Version



Version OPTIONAL,

-- if present, shall be v2

signature


AlgorithmIdentifier,

issuer



Name,

thisUpdate


Time,

nextUpdate


Time OPTIONAL,

revokedCertificates
SEQUENCE OF SEQUENCE {

userCertificate

CertificateSerialNumber,

revocationDate

Time,

crlEntryExtensions
Extensions OPTIONAL

-- if present, shall be v2

}OPTIONAL,

crlExtensions


[0]  EXPLICIT Extensions OPTIONAL

-- if present, shall be v2
}
使用者在目錄伺服器中可依照簽發者的識別代號取得CRL，然後檢驗CRL中的序號即可確定取得的憑證是否已經註銷。

玖、Don’t Worry PKI簡介

Don’t Worry PKI是由成功大學資訊系資訊安全實驗室所研發出來的一套CA系統。這套系統除了與一般的業界產品相容外，更加入了實驗室歷年來對於密碼學的研究成果，且對於現行CA架構做了一些改進。

Don’t Worry PKI的特色介紹如下：

1. CA獨立於應用環境之外(Application-Independent)。Don’t Worry CA在設計之初，並不僅針對某一特殊的應用環境作考量，因此，不管外在的應用程式如何的改變，CA可以不做任何修改的情形下，照樣提供應有的服務。

2. Don’t Worry PKI採用階層式架構與網路式架構並存的混和架構，符合ITU-T X.509的規定。另外，Don’t Worry PKI也有自己的目錄伺服器，提供其他PKI使用者取得憑證。Don’t Worry PKI可與其他符合X.509架構的CA互相建立信任關係。

3. Don’t Worry CA包含目前最常使用的加解密以及數位簽章演算法，簽章支援RSA，雜湊函數支援MD5，其他還有IDEA等加密演算法。

4. Don’t Worry CA提供驗證公鑰的服務，使用者可以利用該項服務，取得欲通訊對象的公鑰，且此公鑰已經過CA的驗證。

5. 兩個欲進行秘密通訊的使用者，可以透過Don’t Worry CA提供的服務來產生該次通訊使用的加密金鑰(Session Key)。

使用者向Don’t Worry PKI申請的憑證可以用於多種用途，如

一、電子商務

只要是雙方以電腦透過網路進行交易都可稱做電子商務。因此如商業EDI (Electronic Data Interchange)、金融EDI、電子銀行、電子購物、電子訂貨等都在此範疇。

二、電子公文交換

目前研考會正積極的推廣，希望能達到無紙政府的境界。

三、個人文件保護

保護在PC上的個人文件與資料。

四、軟體保護

目前有Microsoft提出的Authenticode，以電子簽章對軟體提供完整性(Integrity)的保護，另外，Netscape也有類似機制，用於JAVA物件的保護。

五、安全電子郵件

如目前最流行的S/MIME，可以對電子郵件進行加密、解密、驗證、簽章等保護。

其他網路安全相關應用為了能與其他PKI之間能互通有無，Don’t Worry PKI支援X.509的標準，從最基本的認證架構、簽發憑證、註銷憑證、目錄伺服器等等，一應俱全。但和X.509的規範中最不一樣的是關於憑證驗證的方式。Don’t Worry PKI提供了即時的公鑰驗證服務。若使用者向CA請求取得某位使用者的公鑰，則CA收到請求後，透過Don’t Worry PKI協定的運作，驗證相對應的公鑰，倘若該公鑰憑證尚在使用期限且未註銷，則經過驗證正確無誤後，該使用者的CA才將公鑰傳送給使用者。因此，從Don’t Worry PKI取得的公鑰必定經過驗證，而且沒有過期或註銷的疑慮。

反觀X.509中，有關於公鑰憑證的驗證問題，必須由使用者端自行處理。驗證的過程頗繁瑣，主要工作有下列幾項：

· 檢驗憑證的到期日，確定憑證是否過期

· 向目錄伺服器取得憑證註銷清冊(CRL)，比對CRL中的序號，確定該憑證尚未被註銷，倘若文件已在憑證註銷前已經簽署，那麼使用者可依照該應用的安全等級來決定是否相信該文件；倘若文件在憑證註銷後才簽署，則該文件很有可能是第三者偽冒，不應採信。

· 到相對應的目錄伺服器蒐集認證路徑上的所有憑證，然後一一驗證，這大概是最繁瑣的部分。

· 若取得的憑證內已經包含整個認證路徑上的所有憑證，那麼使用者可以依照該應用的安全等級，選擇直接由這些憑證來驗證即可(低安全度)，自行向目錄伺服器取得憑證來驗證(高安全度)。
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圖九 憑證註銷後的安全空窗期

但是，即使用戶端自行查驗CRL，仍不能絕對保證該憑證未被註銷，主要原因是：用CRL的方式來檢驗憑證是否註銷仍不夠完備。在圖十中，使用者A註銷憑證後，CA會定期產生CRL，由於是定期產生，因此從註銷到CA產生CRL之間的這段時間(途中標示為Not safe的斜線區段)，雖然憑證已經註銷，但其他使用者仍無法透過CRL得知，因為最新的CRL還沒產生。倘若A的金鑰已經洩漏，那麼在這段空窗期內，有心人士即可利用A的金鑰簽署不實文件，造成糾紛。

憑證註銷的問題逐漸受到重視，最近陸陸續續出爐的標準如OCSP(Online Certificate Status Protocol)[6]等，才稍稍解決這個問題，不過其做法還有一些模糊地帶，能不能真正解決問題仍有待商榷。

拾、結語

公鑰基礎建設是安全網路應用環境的磐石，有了健全的憑證管理系統，網路上的各種應用才有基本的安全保障。有鑒於此，歐美先進國家均致力於PKI的建設工作，而且都已經獲得相當不錯的成果。國內目前正努力趕上先進國家的腳步，行政院研考會和中華電信公司推出的GCA和網路報稅就是積極實現PKI最好的例子；在學術界，成功大學資訊安全實驗室所發展的Don’t Worry CA，其成熟度與穩定度均不遜於其他國家所研發之產品，足證明國內確實掌握PKI的相關技術。在未來，對於一般大眾，我們應致力推廣資訊安全與公鑰憑證的觀念，讓上網的民眾都有足夠的知識，判斷自己正在進行的網路活動，是否符合基本的安全需求，以保障自身的權益。此外，我們應訂定適當的原則，規範安全網路服務的基本要求，讓網路服務的供應商有所遵循，確保大眾的權益，同時也保護供應商免受惡意破壞而造成的損失。
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